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Introduksjon til Microsoft Windows Server 2003 
Historisk sett har firmaet Novell dominert markedet for nettverksprogramvare på Microsoft-
plattformen, men den siste tiden har vi altså sett en forskyvning i markedet som har gått så 
langt at Microsoft har i praksis nesten oppnådd ett Monopol på dette markedet. Denne 
forandringen har vært under utvikling over lengre tid selv om det ikke var før lanseringen av 
Microsoft Windows NT 4.0 at denne endringen virkelig tok fart. Microsoft Windows 2000 
Server var en signifikant forbedring av produktet ved at mange av svakhetene fra den tidligere 
utgaven ble utbedret, og resultatet ble ett langt mer sofistikert system – ikke minst på grunn 
av introduksjonen av ”Active Directory”  som vi skal komme tilbake til flere ganger utover i 
dette kompendiet. 
 
Produktet vi altså skal arbeide med her er Microsoft Windows Server 2003, og selv om denne 
i bunn og grunn er veldig lik den forrige utgaven har det kommet med en god del forbedringer 
på en god del områder på basis av de erfaringer som er gjort med produktet – med andre ord 
vil mye av funskjonene som gjennomgås her også være tilgjengelig for Microsoft Windows 
Server 2000. 
 
Dette dokumentet er skrevet med det mål at dere etter å ha fullført alle stegene som 
gjennomgås her skal sitte igjen med en fullt brukbar nettverkstjener basert på Microsoft 
Windows Server 2003 inkludert de vanligste nettverkstjenestene en vil forvente å finne på ett 
moderne nettverk. Til dere som lesere kreves det at dere tenker over de løsningene som 
skisseres i dette kompendiet i tillegg til å ta dere god tid til å se på de oppgavene som gis på 
dette emnet. 
 
Legg merke til at dette kompendiet ikke er ment å være en erstatning for en tradisjonell bok, 
og er på ingen måte omfattende – målet med kompendiet er å knytte sammen informasjonen i 
boken til en komplett helhetlig løsning som en kan bruke som utgangspunkt for egne 
selvstudier videre utover i faget nettverk. 
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Group Policy 
En policy kan kanskje best mulig beskrives som ett regelsett for hvordan tjenere og 
arbeidsstasjoner skal oppføre seg i bruk, men som du sikkert vil legge merke til underveis er 
veldig mye av dette muligheter for kosmetiske endringer. Du kan knytte en slik policy til hver 
”Organizational Unit”  (som oftest forkortet til ”OU”) i oppsettet ditt – og ved å plassere disse 
på ulike nivåer i hierarkiet kan du med en del arbeid bygge opp ett system der de flestes 
behov blir dekket (du kan ikke knytte en policy til de innebygde mappene som computers, 
users osv.). 
 
Når det gjelder de konfigurasjonsalternativene en har tilgjengelig via en policy er det for det 
meste bare en måte en kan lære bruken av disse – og det er rett og slett ved å bruke tid på å 
teste ut hvordan de fungerer, og hvilken effekt de har på brukere og datamaskiner. 

Hvordan sette en policy 
Oppsett av en policy er en av de tingene som kanskje er mindre innlysende enn de fleste andre 
av tjenestene – for det meste ettersom Microsoft Windows Server 2003 mangler ett eget 
verktøy som binder dette sammen på en oversiktlig måte. Likevel, tilbake til selve 
konfigurasjon av gruppepolicyer – start med å åpne verktøyet ”Active Directory Users and 
Computers” . 
 

 
Figur  1: Rediger ing av gruppepolicy 
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Det er allerede satt opp en standard policy som brukes som utgangspunkt for domenet, og vi 
skal nå gå gjennom hvordan du kan redigere på denne. Høyreklikk toppen av domenet ditt i 
listen din, og velg alternativet properties. Skift til skillearket ”Group Policy” , og du vil nå få 
en oversikt over gruppepolicyene som er knyttet til toppen av domenet ditt – skjermbilde vist 
i figur 1. I utgangspunktet vil det kun være ett element i listen kalt ”Default Domain Policy” , 
og for å redigere på denne velger du policyen fra listen og klikker på knappen merket ”Edit” . 
 
Du vil nå få opp ett vindu med navn ”Group Policy Object Editor” , slik som vist i figur 2. Det 
er via dette grensesnittet du kommer til å arbeide med de ulike policyene – og for nesten hver 
eneste konfigurerbare del av Windows vil du finne ett alternativ for det her. Ved 
introduksjonen av Microsoft Windows XP Professional innførte Microsoft dette systemet i en 
mye større grad enn gjort før, men denne er ikke helt fullstendig da arbeidet ikke ble ferdig i 
tide – en av målene for det kommende operativsystemet fra Microsoft, Microsoft Windows 
Longhorn, er at det ikke skal eksistere en eneste knapp eller meny uten ett tilsvarende valg i 
denne policyeditoren. 
 
Omfanget av valgene du har tilgjengelig er mildt sagt omfattende og vil ta veldig lang tid å 
sette seg inn i, men heldigvis er valgene her godt forklart. Legg derimot merke til at ordlyden 
i innstillingene kan variere og føre til det motsatte av det en ønsket dersom man ikke følger 
nøye med – noen av valgene sier spesifikt ”nekt tilgang”  mens andre sier ”gi tilgang” . 
 
Det første du bør legge merke til er hvordan innstillingene er delt inn to hovedkategorier 
hvorav den ene, ”Computer Configuration” , angir policyer for datamaskinobjekter i AD, mens 
den andre, ”User Configuration” , kun påvirker brukerobjektene. På dette stadiet er det viktig 
at dere tar dere tid til å danne dere ett raskt overblikk over hvordan policyene er organisert inn 
i de ulike kategoriene, og hvordan disse henger sammen med hverandre. Dersom du lurer på 
hva en gitt innstilling gjør for noe vil du kunne få en forklaring på dette ved å dobbeltklikke 
på innstillingen fra listen og velge skillearket ”Explain”  fra den resulterende dialogen. 
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Figur  2: Rediger ing av gruppepolicy 
 

Hvordan sette en innstilling 
For å illustrere hvordan en kan utføre endringer på denne policyen skal vi nå ta en rask 
gjennomgang av hvordan en kan gå frem for å eksempelvis hindre brukere i å flytte på stien 
som skrivebordsikonet ”Mine dokumenter”  peker til. Dette er en innstilling som går på 
brukersiden, og du vil finne denne i hovedkategorien ”User Configuration” . Da dette er en 
innstilling som endrer på måten skrivebordet er satt til å fungere finner du dette alternativet i 
underkategorien ”Desktop” . Ett raskt blikk på innstillingene som finnes der vil avsløre den 
mest passende innstillingen for å gjøre dette, ”Prohibit user from changing My Documents 
path” . For å redigere denne innstillingen er det nok å dobbeltklikke på innstillingen, og utføre 
de nødvendige endringene i den resulterende dialogen (vist i figur 3). 
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Figur  3: Endr ing av innstilling 
 
Som du ser av figur 3 har du tre alternativer for hvordan du vil stille inn verdien på denne 
innstillingen – disse alternativene er ”Enabled” , ”Disabled”  og ”Not configured” . Dersom du 
velger alternativet ”Enabled”  vil innstillingen være aktivert og endringene vil vises hos 
brukerne ved neste innlogging. Verdien ”Not configured”  vil si at vi ikke har tatt stilling til 
denne verdien, og denne blir enten satt på bakgrunn av standardinnstillinger eventuelt i en 
annen policy som du definerer i en annen policy. Alternativet ”Disabled”  er en veldig streng 
innstilling å sette i en standardpolicy da denne alltid vil vinne over ”Enabled”- det vil si at 
dersom du definerer to policyer der den ene setter ”Enabled” , mens den andre setter 
”Disabled”  vil alltid policyen som setter den mest begrensede innstillingen, her ”Disabled” , 
”vinne”  og være den gjeldende innstillingen. 
 
For å gjøre innstillingen ”Prohibit user from changing My Documents path”  gjeldende gjøres 
helt enkelt ved å sette innstillingen til “Enabled”  og lukke dette vinduet. For å lagre policyen 
vi nettopp endret på, ”Default Domain Policy” , er det nok å lukke vinduet – derfor er det 
spesielt anbefalt at en ikke arbeider med denne standardpolicyen direkte, men heller oppretter 
en ny policy der de vi overstyrer standardinnstillingene og setter de innstillingene vi ønsker å 
bruke. 

Ett hierarki av policyer 
Den policyen som vi nettopp endret på ble automatisk opprettet for oss, og er lagt på ” roten”  
av domenet vårt – dette betyr at den gjelder for hele domenet, og dermed også alle objekter og 
OU-er som befinner seg i dette domenet. Med andre ord gjelder denne standardpolicyen også 
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for eksempelvis alle datamaskinobjektene som er lagret i OU-en ”Computers”  i tillegg til 
brukerobjektene i OU-en ”Users” . Dette vil med andre ord sies at en policyer arves, og blir 
dermed gjeldende for alle elementer som ligger i hierarkiet under elementet der policyen ble 
definert. 
 
Legg merke at du kan desverre ikke legge en policy direkte på standard OU-ene 
(”Computers”  og ”Users”  for å nevne ett par eksempler) som allerede er lagt inn på systemet 
– for å påvirke disse med en policy må du gjøre dette på nivået ovenfor, det vil si på 
domenenivå, og la disse arve policyene som settes. Du står derimot fritt til å definere egne 
policyer for de OU-ene du selv oppretter. 
 
For å bedre kunne styre hvordan policyene arves er det flere innstillinger assosiert ved de 
ulike policyene – det vil si at du har muligheten til å ikke bare deaktivere en policy, men også 
å sette ”no override”  på en policy og dermed sørge for at denne policyen blir gjeldende 
uansett om en OU er satt til å blokkere arvede policyer. Disse alternativene får du tilgang på 
ved bruk av samme metode som da vi valgte å redigere på standardpolicyen, bare at denne 
gangen velger du policyen og klikker på knappen merket ”Options”  istedenfor å klikke på 
”Edit”  - se figur 1 for en påminnelse om hvordan denne menyen så ut. Disse valgmulighetene 
dekkes også i neste kapitlet, men da aktiveres disse gjennom verktøyet GPMC. 
 
Som nevnt innledningsvis er dette en veldig begrenset måte å arbeide med policyer på 
ettersom det er veldig vanskelig å få ett overblikk over hvordan alle policyene henger 
sammen, og hvilke innstillinger i hvilken policy som blir gjeldende dersom det er 
motstridende innstillinger i en eller flere av dem. For å kunne løse slike problemer, og hjelpe 
en administrator til å bedre få en oversikt over hvordan innstillingene har Microsoft lagt ut ett 
nytt verktøy kalt Group Policy Management Console, som oftest kun referert til som ”GPMC” 
- les mer om dette verktøyet i neste kapittel. 
 
 
 
 
 
 
 
Oppgave: 
Passordbegrensningene er som standard satt veldig restriktivt – dette er greit for en bedrift der 
sikkerhet er ett gyldig tema, men i en testsammenheng slik som her kan det være litt vanskelig 
å hele tiden arbeide rundt denne. Sett opp en policy som definerer kriteriene for hva som 
godkjennes som passord, men i en betraktelig ”snillere”  utgave. 
 
Plass for løsning og notater: 
___________________________________________________________________________
___________________________________________________________________________
___________________________________________________________________________
___________________________________________________________________________ 
___________________________________________________________________________ 
___________________________________________________________________________
___________________________________________________________________________ 
___________________________________________________________________________ 
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GPMC 
I forrige kapittel, ”Group policy” , av dette dokumentet arbeidet dere med oppsett av ulike 
gruppepolicyer ved hjelp av de standardverktøyene som følger med tjeneren. For de mer 
oppmerksomme oppdaget dere kanskje at det var usedvanlig vanskelig å danne seg ett 
overblikk over hvordan de ulike policyene var satt opp samt i det hele tatt nøyaktig hvilke 
policyer som ble utslagsgivende for en viss effekt. Selv om det kanskje nå fungerer fint med 
policyer spredd utover – forestill deg situasjonen der en annen skal ta over jobben din, 
eventuelt i en situasjon der du delegerer bort vedlikeholdsarbeidet. 
 
For å komme rundt disse begrensningene har Microsoft utviklet ett produkt kalt ”Group 
Policy Management Console” , eller bare helt kort – GPMC. Dette er ett enhetlig verktøy satt 
sammen for å gi ett overblikk over gjeldende policyer samt relasjonene mellom dem. 
Verktøyet er fritt tilgjengelig, og kan lastes ned uten begrensninger fra Microsofts eget 
nettsted (Link: http://www.microsoft.com/windowsserver2003/downloads/). Verktøyet 
distribueres i form av en MSI-pakke (Microsoft Installer), og installeres på 
domenekontrolleren ved å dobbeltklikke på pakken – vi skal komme mer tilbake til hva en 
MSI-pakke er for noe i kapitlet ” Installasjon av programvare via AD”. 
 
Etter installasjon vil du se at du har fått lagt til en såkalt snap-in modul for MMC samt 
verktøyet ”Group Policy Management”  i mappen ”Administrative tools” . Ved å starte 
fornevnte modul vil du få opp ett skjermbilde ikke helt ulikt det du kan se i figur 4. 
 

 
Figur  4: Group Policy Management Console (GPMC) 
 



Microsoft  Windows Server  2003 
Kurs 2 /  2, Moderne egenskaper 

 

Tor-Eir ik  Bakke Lunde Side 10 /  24 11.04.2005 
 

Verktøyet har ett enkelt og oversiktlig grensesnitt med en hierarkisk visning av de ulike 
delene domenet ditt består av i den venstre delen av grensesnittet mens den høyre delen hele 
tiden viser relevante konfigurasjon – og informasjonsoversikter. I dette kapitlet skal vi, med 
utgangspunkt i menyen til høyre, ta for oss tre av hovedfunksjonalitetene her organisert under 
”mappene” ”Domains” , ”Group Policy Modeling”  og ”Group Policy Results” . 

Domains 
Denne seksjonen viser en oversikt over de ulike domenene og underdomener som inngår i 
domenet ditt – da dere antakeligvis nå holder på med dette på testbasis har dere mest trolig 
kun det ene domenet å endre på, og det er dette jeg her tar utgangspunkt i. 
 
Vist under navnet på ditt eget domene vil du se en beholder, mappen kalt ”Group Policy 
Objects” , for de gruppepolicyene du så langt har opprettet i tillegg til de gruppepolicyer som 
eksisterer i utgangspunktet. I denne beholderen vil alle gruppepolicyer være plassert, mens de 
vil være linket opp på de stedene der det er bruk for dem – det vil si at du med enkelhet kan 
ha en policy satt som gjeldende to ulike steder mens du kun har en plass å utføre 
oppdateringer og lignende. 
 
I denne seksjonen vil du også kunne se de ulike OU-ene du har opprettet så langt – det er først 
her at fordelene med å organisere bruker- og datamaskinobjekter i egne OU-er etter 
eksempelvis avdeling virkelig begynner å betale for seg. Med dette verktøyet i bakhånd burde 
det ikke være noen problemer relatert til å sette opp ett helt hierarki av policyer som 
skreddersyr systemet mellom de behov som eksisterer på de ulike avdelingene nesten 
uavhengig av fysisk maskin (ikke helt korrekt da en policy potensielt sett også kan settes til å 
ha annen programvare installert). 
 
Det tar en del tid å sette seg inn i bruken av dette verktøyet og enda lengre å få full kontroll 
over både policyer samt AD – dersom du møter problemer underveis anbefales det at du tar en 
titt på underkapitlet ”Group Policy Modeling”  da denne vil gjøre mye for å hjelpe deg på 
veien. 

Opprette en ny policy 
Å opprette en ny policy er veldig enkelt så lenge som du tar utgangspunktet i beholderen 
”Group Policy Objects”  – høyreklikk denne og du vil få flere valg relatert til beholderen. Velg 
alternativet ”New” og du vil bli bedt om å oppgi ett navn på denne – velg noe som beskriver 
hvilken hensikt policyen har. Ett passende navn på en slik policy vil eksempelvis være 
”Redirigering av Mine Dokumenter”  dersom den har som hensikt å redirigere mappen ”Mine 
Dokumenter”  – ”New Policy (223)”  er derimot ikke ett fullt så passende navn. 

Å linke opp en policy 
For å linke opp en policy høyreklikker du på OU-en der du ønsker at policyen skal være 
gjeldende og velger alternativet ”Link an Existing GPO”. Du vil nå få opp en liste over de 
eksisterende gruppepolicyobjekter som finns på systemet, og kan velge den du ønsker å linke 
opp. 
 
Dersom du ønsker å opprette og linke opp en policy i en og samme operasjon gjør du det 
samme som beskrevet ovenfor, men velger isteden alternativet ”Create and link GPO”. 
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Redigere eksisterende policy 
Dersom du ønsker å redigere en eksisterende policy gjøres dette enten ved å høyreklikke på 
gruppepolicyen og velge alternativet ”Edit” . Det gjør ingenting forskjell om du høyreklikker 
på selve gruppepolicy-objektet i beholderen ”Group Policy Objects”  eller om du høyreklikker 
på en av linkene til den samme gruppepolicyen. 

Hvordan hindre at policyer  arves 
Dersom policyer arves fra nivåene i hierarkiet over OU-en du arbeider med, og dette ikke er 
ønskelig kan det tenkes at en i visse situasjoner ønsker å blokkere for arvede policyer. For å 
blokkere arvede policyer kan du høyreklikke på OU-en det gjelder og velge alternativet 
”Block inheritance” . Legg merke til at ikonet på OU-en endres for å indikere at policyer 
blokkeres. Dette valget blokkerer alle policyer, og ikke bare ett utvalg – derfor er det viktig at 
en har en overliggende plan over det arbeidet en utfører. 

Hvordan tvinge gjennom en policy 
I forrige underkapittel ble det diskutert hvordan en kan blokkere at policyer arves, men det vil 
ikke alltid være ønskelig at alt skal blokkeres – for å hindre dette kan vi tvinge gjennom en 
policy. Du kan tvinge gjennom en policy ved å høyreklikke på linken til policyen og velge 
alternativet ”Enforce”  – ikonet på linken vil endre seg for å indikere at policyen tvinges 
gjennom. Legg merke til at dette må gjøres på en link til policyen, og ikke selve 
policyobjektet i ”Group Policy Objects” . 

Group Policy Modeling 
Denne delen av verktøyet gir deg muligheten til å simulere endringer på AD – med andre ord 
vil du kunne simulere effekten, med fokus på effektiv policy, det vil ha å eksempel å flytte en 
bruker fra en OU til en annen. 

Group Policy Results 
Mens “Group Policy Modeling”  tar for seg simulering av en pålogging vil “Group Policy 
Results”  til forskjell faktisk utføre påloggingen på maskinen og rapportere tilbake de policyer 
og valg som hadde en innflytelse på hvordan det hele forløp seg. Da dette valget faktisk 
utfører selve påloggingen krever altså dette at maskinen der påloggingen skal utføres er 
eksisterende, slått på og satt opp på domenet. 
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Oppgave: 
I en tidligere oppgave definerte du kriterier for hvordan passord skulle settes – dersom du 
ikke allerede har gjort det skiller du ut disse endringene som en egen policy. Sett policyen til å 
gjelde for hele domenet, og tving gjennom policyen slik at den ikke kan blokkeres. 
 
Plass for løsning og notater: 
___________________________________________________________________________
___________________________________________________________________________
___________________________________________________________________________
___________________________________________________________________________ 
 
 
Oppgave: 
I denne oppgaven skal du gjenskape en bedrift slik som skisseres med OU-er som følgende: 
 
 Brukere 
  \--> Ledelse 
  \--> Ansatte 
  \--> IKT 
 
Sett opp policyer som sørger for at brukere i OU-ene ”Ledelse”  og ”Ansatte”  ikke får noen 
muligheter til å endre på nettverksinnstillingene på maskinen – med andre ord endre ip-
adresse og lignende. IKT-avdelingen må ha muligheten til å gjøre disse endringene og bør 
ikke berøres av denne policyen. 
 
Plass for løsning og notater: 
___________________________________________________________________________
___________________________________________________________________________
___________________________________________________________________________
___________________________________________________________________________ 
___________________________________________________________________________ 
___________________________________________________________________________
___________________________________________________________________________
___________________________________________________________________________ 
___________________________________________________________________________ 
 
 
Oppgave: 
I denne oppgaven skal du, som i forrige oppgave, innskrenke rettighetene til alle som ikke 
inngår i IKT-avdelingen. Endre innstillingene slik at den lokale harddisken (C:\) og 
diskettstasjonen (maskinene har ikke diskettstasjon, men stasjonen vises uansett) ikke vises i 
utforskeren. 
 
Plass for løsning og notater: 
___________________________________________________________________________
___________________________________________________________________________
___________________________________________________________________________ 
___________________________________________________________________________ 
___________________________________________________________________________ 
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Redirigering av kataloger 
I dette kapitlet skal vi hovedsaklig ta for oss redigering av de spesielle katalogene som 
definerer ”arbeidsflaten”  i Windows XP – med andre ord snakker vi her om mapper som 
”Mine Dokumenter”  og ”Mine bilder” . Tar dette opp som ett punkt her da vi i disse tider ser 
ett skifte mellom måten en brukte å arbeide med filer lagret på en nettverkstjener til forskjell 
fra de arbeidsmetoder som legges opp til i Windows XP Professional. 

Gamle synder 
Tidligere var det vanlig at en bruker, og generelt sett også i dag, hadde en egen stasjon 
tilgjengelig der alle dokumentene skulle lagres – derav opphavet til at mange av de ”vanlige 
dødelige”  ofte kaller dette for eksempelvis ”H:” , med andre ord en stasjonsbetegnelse. Dette 
skjærer med den nye modellen som skisseres da vanlige brukere må lære seg til å arbeide mot 
en stasjonsbokstav via utforsker istedenfor å lagre alt i ”Mine dokumenter”  – forskjellen her 
ligger i at, til tross for at de underlignende tekniske løsningene skiller seg lite, de vanlige 
brukerne av systemet i mindre grad eksponeres for de mer situasjonsspesifikke detaljene ved 
systemet. 
 
Med andre ord så har vi en brukermengde der noen liker å arbeide ved bruk av 
stasjonsbokstaver mens andre foretrekker å arbeide utelukket via ”Mine dokumenter”  og 
lukker øyne og øre når ord som filsystem, stasjoner og utforsker nevnes. I en slik 
overgangsperiode bør vi tilby begge delene på en lett måte som verken innskrenker 
arbeidsmåten til brukerne eller skaper en utilgivelig kompleks situasjon for de IKT-
ansvarlige. 

Selve oppsettet 
En akseptabel løsning som kan brukes er så sette opp redirigering av ”Mine dokumenter”  via 
enn gruppepolicy i Active Directory, og dermed få denne til å peke på hjemmekatalogen (vi 
viste oppsett av denne på slutten av forrige kompendium). 
 
Start med å opprette en ny policy med ett passende navn, og start opp redigeringsverktøyet for 
denne policyen. Endringene vi skal foreta har for det meste kun en hensikt sett i sammenheng 
med brukere, og derfor vil det være en god ide å starte letingen etter relevante alternativer i 
hovedkategorien ”User configuration” . I underkategorien ”Windows Settings”  vil du finne en 
kategori kalt ”Folder redirection” , og det er her vi skal foreta endringene våre. 
 
Legg merke til at valgene i denne kategorien fungerer litt forskjellig fra de andre 
policyvalgene en finner i redigeringsverktøyet, og du må derfor høyreklikke på alternativet og 
velge ”Properties”  for å komme til de relevante konfigurasjonsalternativene. Fra den 
resulterende konfigurasjonsdialogen som kommer frem, se figur 5 på neste side, vil du kunne 
velge fra flere ulike profiler for hvordan du ønsker å organisere redirigeringen av denne 
katalogen. Da vi tidligere allerede har satt opp en hjemmekatalog for brukerne velges 
”Basic”-redirigering, samt at vi velger å redirigere filene til brukerens hjemmekatalog – trykk 
så på knappen merket ”Ok”  og du har nå suksessfullt aktivert redirigering av ”Mine 
dokumenter” . 
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Figur  5: Redir iger ing av “ Mine dokumenter ”  
 
Denne gangen hadde vi veldig lite å gjøre her, men det anbefales at du tar deg tid til å sette 
deg inn i og lese litt på beskrivelsene av de andre alternativene da de utvilsomt i fremtiden 
definitivt kommer til å være fremtredende. Noen av alternativene her vil også basert på regler 
kunne sette opp ”Mine dokumenter”  lagret på tjeneren uten behov for den heller omfattende 
guiden for oppsett av rettigheter delingsrettigheter for å gi brukerne tilgang til en tradisjonell 
hjemmekatalog. 
 
Verden, og Microsoft ikke minst, ser definitivt ut til å gå i en retning der detaljkunnskaper om 
ulike tjenere og nettverksvolumer er fjernet fra brukernes skjermer – abstraksjon brukt på en 
fornuftig måte. Får likevel håpe at alternativene for mer avanserte løsninger får bestå, og ikke 
også fjernes fra verktøykisten til administratorene. 
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Installasjon av programvare via Active Directory 
Ett viktig punkt i en systemadministrators hverdag som ofte blir oversett eller ignorert er 
arbeidet med å holde systemet og programvaren oppdatert – ett problem som ofte har blitt 
kraftig forverret når løsninger blir satt opp i utgangspunktet ikke tar hensyn til dette. 
Eksempelvis kan en enkelt se de økonomiske fordelene ved å oppgradere en komponent til 
200kr til forskjell fra å la en systemadministrator til 150kr per time miste en arbeidsdag på 
grunn av denne komponenten eller problemer som oppstår som resultat av den – dessverre ser 
ikke alltid dette spesielt økonomisk ut fra budsjettenes standpunkt, men det er vel en av 
fordelene med at vi ikke studerer ved BI � . 
 
Eksemplet virker kanskje litt urelatert, men er bare med for å illustrere forskjellen på utgifter, 
og utgifter en sparer penger på. I denne sammenheng kommer installasjon av programvare 
ettersom det vil, selv for ett enkelt lite program, være høyst uaktuelt at en ansatt 
systemadministrator skal løpe rundt og manuelt installere programvaren enten det er snakk 
om 10 arbeidsstasjoner eller 10’000 arbeidsstasjoner for den saks skyld. Dette gjør evnen til å 
installere/oppgradere programvare veldig viktig i en profesjonell sammenheng, og en 
kommersiell løsning bør ikke være uten noen løsning på dette definitive behovet. 
 
Microsoft sin løsning på dette problemet er todelt med en del som tar seg av oppdateringer av 
sin egen programvare (Microsoft Windows, Office, Frontpage osv) i form av den nye 
tjenesten SUS, ”System Update Service” . SUS kan lastes fra Microsofts hjemmeside, og 
krever kun at en selv sitter med en gyldig lisens for ett av produktene i Microsoft Windows 
Server 2003 familien. Når det kommer til installasjon av programvare, og oppgraderinger av 
allerede installert programvare som ikke dekkes via SUS bruker vi funksjonalitet 
implementert i Active Directory – det er denne funksjonaliteten vi skal konsentrere oss om i 
dette kapitlet. 

MSI-pakker 
Dersom en skal installere programvare via AD må en skaffe såkalte MSI-pakker (Microsoft 
Installer), og kan dessverre ikke bruke tradisjonelle installasjonsfiler slik som eksempelvis 
”setup.exe”  og lignende. Grunnen til dette er at for å installere og holde pakker oppdatert på 
nettverket trenger vi en god del informasjon om installasjonen samt en strikt definisjon av hva 
som må gjøres dersom pakken eksisterer, gammel versjon eksisterer, filkonflikter og lignende 
– vanlige installasjonsprogrammer er laget for frittstående arbeidsstasjoner og tar ofte ikke 
hensyn til slikt. Dette er en veldig kort forklaring på hvorfor Microsoft har lagt seg på en linje 
der de bruker deres eget filformat til forskjell fra de ellers brukte formatene. 
 
Dessverre for administratorer er det ikke alltid like lett å leve med begrensningen til dette ene 
filformatet da det ofte er langt mellom slike filer, men noen små pekepinner til hvordan en 
kan komme videre uten en MSI-pakke skisseres i kapitlet ” Ingen MSI-pakke ser ut til å 
eksistere for programmet” . 

Utrulling av applikasjoner via AD 
Dette avsnittet tar utgangspunkt i at du allerede har en MSI-pakke tilgjengelig for det 
programmet du ønsker å installere – dersom du ikke finner en slik pakke anbefales det at du 
tar en titt på kapitlet ” Ingen MSI-pakke ser ut til å eksistere for programmet” . 
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Ettersom programmene skal installeres på arbeidsstasjonene må vi gjøre programmene 
tilgjengelig for arbeidsstasjonene ved å opprette en delt mappe på en av tjenerne – kall denne 
mappen ”programmer” . Denne mappen bør kun være tilgjengelig for alle autoriserte brukere 
(”Domain Users”), og de bør kun ha lesetilgang – med andre ord rettighetene ”Read & 
Execute” . 
 
Stien til nettverkstjeneren min, som jeg har kalt DC, er ” \\dc”  - det vil da si at den fulle stien 
til mappen jeg nettopp delte på tjeneren min er ” \\dc\programmer\” . Da vi etter hvert kommer 
til å trenge denne stien oppfordres du, for senere referanse, til å notere den ned i feltet 
nedenfor. 
 
Sti til nettverkstjeneren: \\___________________________________ 
Sti til programmer:  \\___________________________________\programmer\ 
 
Programmer som skal installeres på arbeidsstasjonene plasseres heretter i denne delte 
katalogen, og legg merke til at når du skal bla deg frem til pakkene for å legge dem til skal det 
gjøres via stien du nettopp noterte og ikke via en lokal sti slik som eksempelvis 
”D:\Programmer\mittprogram.msi” . 
 
Programmer kan installeres enten på basis av maskin eller bruker – det vanligste er at en 
installerer programvare på maskinbasis, men det kommer selvsagt an på situasjon og hva som 
fungerer best. Legg merke til at det er ikke alle pakker som eksempelvis fungerer skikkelig 
dersom de blir installert på brukerbasis, men er laget og kun uttestet for installering på 
maskinbasis – med andre ord problemer en kan risikere å møte alt etter mengden arbeid som 
er lagt ned av de som i utgangspunktet produserte MSI-pakken. 
 
Når det gjelder selve måten utrullingen av programvaren foregår på har en generelt sett to 
mulige alternativer å velge mellom – publisering eller tildeling av programvare: 
 
 Publisering (publish): 

Programvare som publiseres vil ikke installeres automatisk på maskinene, men 
vil isteden være tilgjengelig for brukerne via ”Legg til eller fjern programvare”  
i kontrollpanelet. Publisering av programvare er kun tilgjengelig for pakker lagt 
til på brukersiden av gruppepolicyen – med andre ord er ikke dette ett alternativ 
for programvare rullet ut via AD på maskinvarebasis. 

 
 Tildeling (assigned): 

Dette valget vil installere programvare på maskinene, og er automatisert i den 
form av at brukerne har heller liten mulighet til å påvirke disse. Programmene 
installeres automatisk ved oppstart og innlogging på maskinen – se etter 
beskjeden ” Installerer behandlet programvare for ...” . 

 
Neste underkapittel tar for seg installasjon av ”Adobe Acrobat Reader 7.0” , og dekker 
fremgangsmåten i lagt større detalj enn vi har gjort så langt på dette området. 

Praktisk gjennomgang: Installasjon av Adobe Acrobat Reader 7.0 
Ett program som i disse dager er obligatorisk for alle tilkoblet Internett er programmet 
”Adobe Acrobat Reader”  – for de som ikke er kjent med programvarepakken er dette ett 
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program for å lese såkalte pdf-filer og er vidt brukt på Internett ettersom formatet garanterer at 
dokumentet ser identisk ut på alle maskiner med programmet installert. 
 
Fremgangsmåten for å installere programmet er generelt sett ikke allment kjent da manualen 
for denne delen kun blir tilgjengelig dersom en kjøper de dyreste kommersielle utgavene av 
produktet, men det blir generelt sett å bruke penger på ett produkt veldig få har behov for.  
 
Start med å laste ned installasjonsfilen for dette programmet fra Adobe – filen jeg lastet ned 
heter ”AdbeRdr70_enu_full.exe”  og er på ca. 20MB. Denne filen skal du installere på en 
frittstående testmaskin – i en testsammenheng kan du for enkelhetens skyld gjøre dette på 
domenekontrolleren. Dersom du ikke forandret på installasjonsstien vil programfilene være 
plassert i katalogen ”C:\Program files\Adobe\Acrobat 7.0” , og ved å se gjennom 
programfilene vil du finne at i katalogen ”C:\Program files\Adobe\Acrobat 7.0\Setup 
Files\RdrBig\ENU” er det plassert blant annet en MSI-pakke. Kopier hele innholdet i denne 
katalogen inn i en ny katalog plassert i nettverksmappen vi tidligere opprettet. 
 
Neste steg er å opprette en ny gruppepolicy for installasjon av denne programvaren – velg 
selv ett passende navn på policyen. Åpne gruppepolicyen for redigering, og du er tilbake ved 
ett skjermbilde du bør ha sett flere ganger så langt. Installasjon av programvare kan gjøres på 
basis av enten maskin eller bruker – derfor vil du finne at du har valg for installasjon av 
programvare i både ”Computer configuration”  og ”User configuration” . Legg merke til at 
valgene er litt forskjellig for disse to. 
 

 
Figur  6: Programvaren er  lagt til 
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Programvaren vi skal legge til denne gangen skal være valgfri og tilgjengelig, men ikke 
tvunget gjennom av oss – derfor velger jeg at vi skal gjøre pakken tilgjengelig på brukerbasis. 
Med andre ord går vi til ”User configuration”  og finner underkategorien ”Software settings” . 
Under denne vil du se en spesiell underkategori med navn ”Software installation” , og for å 
legge til programvare høyreklikker vi på denne og velger alternativet ”Package ...”  fra 
menyen ”New”. Du vil nå få en fildialog som anmoder til å bla deg frem til MSI-pakken du 
ønsker å legge til – klikk på ”Network places”  fra ikonraden til venstre og bla deg frem til den 
korrekte pakken. Når du blir forespurt om ønsket måte for utrulling (”deployment” ) velger du 
som nevnt tidligere alternativet ”Published”  og trykker ”Ok” .  
 
Vær obs på at det kan ta opptil noen minutter fra du trykker på ”Ok”  knappen til pakken 
faktisk dukker opp i oversikten – dette er normalt og er ingenting å dvele over. Dersom du har 
gjort alt rett vil du etterhvert ende opp med ett skjermbilde lignende det som er vist i figur 6 
på forrige side. 
 
Nå er arbeidet med å gjøre Adobe Acrobat Reader 7.0 tilgjengelig for brukerne utført, og etter 
å ha linket opp vår nye programvarepolicy er tiden kommet for å teste ut at det fungerte ved å 
logge inn på en av arbeidsstasjonene. Åpne opp kontrollpanelet, og velg modulen ”Legg til 
eller fjern programmer”  – klikk på menyvalget ”Legg til programmer”  og du bør møte ett 
skjermbilde som ikke er så ulikt det vist i figur 7 nedenfor. 
 

 
Figur  7: Programvaren er  lagt til 
 
Alt våre brukere trenger å gjøre for å legge til programvaren er å klikke på knappen ”Legg til”  
bak navnet på programmet som skal installeres. Det meste herfra er automatisert og brukeren 



Microsoft  Windows Server  2003 
Kurs 2 /  2, Moderne egenskaper 

 

Tor-Eir ik  Bakke Lunde Side 19 /  24 11.04.2005 
 

får ingen mulighet til å skreddersy installasjonen (Pakken ble lagt til med standardinnstillinger 
– vi kan gi brukeren ett fullt installasjonsgrensesnitt ved å endre egenskapene til pakken ved å 
høyreklikke på den i gruppepolicyen og velge ”Properties”). 
 
Funksjoner implementert i AD gjør også at programvare kan installeres automatisk ved behov 
– det vil si at dersom vi prøver å åpne en pdf-fil uten å ha programvaren installert vil denne 
bli lagt til for oss. Dessverre så ikke denne funksjonen ut til å fungere da jeg prøvde den - 
dette er mest trolig på grunn av begrensninger i MSI-pakken vi brukte. 
 
 
Oppgave: 
Du har nettopp lært hvordan en kan installere programmer via AD, og i denne oppgaven skal 
du selv løse en oppgave ved bruk av denne metoden. 
 
GPMC er allerede installert denne på domenekontrolleren vår, men ofte vil det være slik at en 
har opptil flere domenekontrollere i nettverket. For å gjøre denne programvaren lett 
tilgjengelig for systemadministratorer skal du gjøre det slik at alle som er med i IT-avdelingen 
i bedriften har mulighet til å installere GPMC via ”  Legg til eller fjern programvare”  i 
kontrollpanelet. 
 
Plass for løsning og notater: 
___________________________________________________________________________
___________________________________________________________________________
___________________________________________________________________________ 
___________________________________________________________________________
___________________________________________________________________________ 
 

Ingen MSI-pakke ser ut til å eksistere for programmet 
Ofte vil en dessverre finne ut at det ikke tilsynelatende finnes noen MSI-pakke tilgjengelig for 
den programvaren en ønsker å installere – dette har flere grunner, men den mest 
utslagsgivende er utvilsomt at Microsoft ikke har frigitt noen verktøy for å lage slike filer. 
Derfor er en ofte overlatt til å enten tråle Internett etter filer etterlatt av noen som har vært 
ovenfor dette problemet tidligere, men som oftest må en ty til det en kan finne av tredjeparts-
programvare. Slik programvare skiller seg ofte i måten de fungerer på, og skal prøve å 
oppsummere dem helt kort i de følgende punktene. 

Lage en egen MSI-pakke 
Dette er en metode som krever ekstremt god kjennskap til programvare som skal installeres, 
og er derfor for det meste forbeholdt de originale utviklerne. Selve arbeidet består for det 
meste i å skrive installasjonsprosedyrene i ett spesielt skriptspråk som brukes for MSI-
formatet. 

Legge en pakke rundt installasjonsfilen 
Disse programmene fungerer på en slik måte at de lager en MSI-pakke som prøver å bruke 
den originale installasjonsfilen på en slik måte at det skal være mulig å bruke den i ett 
nettverksmiljø. Ettersom det finnes veldig mange ulike typer installasjonsprogrammer som er 
brukt for å lage filer av typen ”setup.exe”  er dette en metode som er heller utsatt for feil og 
problemer. 
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” Opptak”  av installasjonen 
Programmer av denne typen prøver å følge med på hva installasjonsprogrammet foretar seg, 
og bruker denne informasjonen til å opprette en MSI-pakke for deg. Veldig ofte fungerer 
programmene slik at de lager seg ett bilde av hvordan harddisken og registret på maskinen din 
ser ut før installasjonen, og filtrerer ut de endringene som er foretatt under installasjonen. 
 
Dette er en svært enkel måte å lage MSI-pakker på. Den er derimot svært begrenset ettersom 
den ikke ser noen de logiske vurderingene som ligger til grunne for hvordan 
installasjonsverktøyet oppførte seg under installasjonen – det du sitter igjen med er kun 
resultatet. Fungerer som regel på svært enkle programmer, men for mer avansert programvare 
er denne metoden nærmest garantert å feile. 
 
Ett eksempel på programvare som kan gjøre dette er programmet ”WinINSTALL” – dette 
programmet er tilgjengelig i prøveutgave, og kan lastes ned fra 
http://www.ondemandsoftware.com/. 

Noe en kan bruke i praksis? 
Som en kan se av tre skisserte metodene ovenfor ser det ikke ut til å være noe spesielt egnet 
for vårt bruk, men fatt mot – de fleste klarer seg faktisk ganske lenge ved bruk av den siste 
metoden på enkel programvare. Når det gjelder mer avansert programvare bør en kanskje 
vurdere en annen løsning. 
 
Det var da ikke spesielt hjelpsomt sier dere kanskje i kor nå, men slik er det dessverre. En ting 
jeg høyst anbefaler er å sjekke om noen kanskje allerede har løst det problemet dere har – en 
plass å starte vil være http://www.appdeploy.com/packages/. 
 
 
 
 
 
Oppgave: 
I disse sikkerhetsorienterte dagene er Microsoft Internet Explorer begynt å bli en heller 
uheldig affære å ha med å gjøre da den som oftest ikke bare er mål for alskens fiendtlig 
programvare, men også er sårbar ovenfor dem. I denne sammenheng ønsker jeg at dere skal 
utforske mulighetene for å installere ett av alternativene – Mozilla Firefox. Undersøk hvor, 
eventuelt hvordan denne programvaren kan installeres via AD. 
 
Plass for løsning og notater: 
___________________________________________________________________________
___________________________________________________________________________
___________________________________________________________________________ 
___________________________________________________________________________ 
___________________________________________________________________________
___________________________________________________________________________ 
___________________________________________________________________________ 
___________________________________________________________________________
___________________________________________________________________________ 
___________________________________________________________________________ 
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Shadowcopy 
Shadowcopy er en funksjonalitet som, for de som er kjent med denne terminologien fra 
programmering, ligner veldig på ett såkalt CVS-system (Current Versioning System). Dette er 
ett system som ved jevne mellomrom tar en sikkerhetskopi av filer og dokumenter, men lagrer 
dem på en slik måte at det er mulig å trekke frem ulike versjoner av filene – i utgangspunktet 
høres dette kanskje ut som bare enda en generell tjeneste en ikke trenger, men med tanke på at 
alt en trenger er en ekstra harddisk og to minutters arbeid så er det definitivt verdt det dersom 
det kommer til å spare deg, som systemadministrator, en moderat mengde tid. Hovedfordelen 
med systemet er at det er automatisert, og er dermed noe brukeren selv kan gjøre uten hjelp 
fra IKT-personell. 
 
Denne funksjonaliteten avhenger av det ekstra laget av abstraksjon som utføres når det leses 
fra og lagres filer på fjernmonterte filsystemer, det vil eksempelvis si brukernes 
hjemmekataloger på tjeneren, og vil dermed ikke ha noen funksjonalitet dersom en aksesserer 
filene lokalt på tjeneren eller har definert at brukernes hjemmekataloger skal lagres lokalt på 
deres egen arbeidsstasjon. Hvis dere har fulgt instruksjonene skissert i kapitlet ”Redirigering 
av kataloger”  skal det fungere for brukerne ved bruk av metoden som skisseres i dette 
kapitlet. 

Oppsett av Shadowcopy 
Oppsett av denne funksjonen på tjenersiden er veldig enkel, og fremgangsmåten vil minne 
mye om fremgangsmåten dere brukte for å aktivere bruken av kvoter i forrige kompendium.  
 
Shadowcopy kan ikke aktiveres for enkeltstående kataloger, men må, i likhet med kvoter, 
aktiveres per volum (Sjampo og balsam ikke inkludert) – det vil si at en aktiverer 
ShadowCopy for eksempelvis D: og E: for å si det med benevnelser som de fleste kanskje er 
mer kjent med enn betegnelsen ”volum”. 
 
Dersom dere har fulgt instruksjonene skissert i det første kompendiet har tjeneren deres to 
harddiskvolumer – ett volum for operativsystemet og AD, samt ett annet volum brukerdata i 
form av profiler og hjemmekataloger. For enkelhet kommer jeg heretter til å referere til disse 
to volumene som henholdsvis ”C:”  og ”D:” . 
 
Da dette er en testlabb med kun en harddisk så skal vi angi at Shadowcopy lagrer filene sine 
på C:, men vil understreke at i noen som helst annen sammenheng bør dette være plassert på 
en egen harddisk og helst på en separat kontroller om det er mulig. Ettersom det ikke er alltid 
at ett volum er assosiert med en stasjonsbokstav på denne måten vil vi ikke alltid kunne få 
tilgang til alle volumene via ”My Computer” , og vi skal derfor gå via verktøyet ”Disk 
Management”  – for å finne frem til dette verktøyet høyreklikker dere på ”My Computer”  og 
velger ”Manage” fra den resulterende menyen. Velg verktøyet ”Disk Management”  fra listen 
til venstre, og dere er tilbake ved en skjerm dere egentlig bør ha vært borti flere ganger 
allerede – for å aktivere ”Shadowcopy”  på ett eller flere volumer høyreklikker dere på 
volumet fra listen øverst til høyre, velger ”Properties”  og så skifter til skillearket kalt 
”Shadowcopy” . 
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Figur  8: Konfigurasjon av Shadowcopy 
 
Grensesnittet for håndtering av shadowcopy vil nå bli vist på skjermen din, og jamført figur 8 
ovenfor, bør du også ha minst to partisjoner – en for operativsystemet og AD (C:\) samt en 
annen partisjon for brukerprofiler og hjemmekataloger (D:\). I testsammenheng skal vi 
plassere filene for shadowcopy på ”C:\” , men som nevnt tidligere bør dette heller plasseres på 
en egen harddisk og om mulig en egen kontroller. 
 
For å aktivere shadowcopy på volumet ”D:\”  (vi vil ha backup av hjemmekataloger) velger du 
først ”D:\”  fra listen over volumer og trykker på knappen merket ”Settings” . Du vil nå få opp 
en ny konfigurasjonsdialog som vist i figur 9 på neste side. Standardinnstillingene tilsier at 
lagrede kopier lagres på samme volum, men dette er ikke en god ide da det fører til altfor høy 
trafikk på en og samme harddisk/partisjon – derfor skal du nå endre feltet ”Located on this 
volume” slik at det peker på det volumet der vi vil at kopiene skal lagres, i testoppsettet vårt 
vil dette si ”C:\” . Hadde vi brukt en egen dedikert harddisk til dette ville vi satt ”Maximum 
size”  til ”No limit” , men da vi her har plassert den på systemstasjonen vår vil det antakeligvis 
være en god ide å la de foreslåtte verdiene stå. 
 
Under ”Schedule”  har du mulighet til å justere hvor ofte det skal lagres kopier av brukernes 
endringer (kun de filene som er oppdatert siden sist gang vil bli tatt ekstra kopi av) – 
innstillingene her vil variere, men personlig føler jeg at det vil være en god ide å sette denne 
funksjonen til å ta kopier av brukernes filer hver dag etter slutt på den vanlige arbeidstiden. 
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Figur  9: Konfigurasjon av Shadowcopy 

Konfigurering av klienter 
Funksjonaliteten for Shadowcopy er såpass ny at det faktisk ikke er lagt inn støtte for den i 
Microsoft Windows XP Professional, og vi må dermed laste ned klientprogramvaren fra 
Microsofts hjemmesider (Link: http://www.microsoft.com/windowsserver2003/downloads/). 
Pakken distribueres i form av en MSI-pakke (vi diskuterte dette filformatet i kapitlet 
” Installasjon av programvare via Active Directory”) og bærer navnet ”Shadowcopy client” .  
 
Alt som trengs å gjøres for å få klientene til å fungere med funksjonalitet for Shadowcopy er å 
rulle ut denne programvarepakken via AD – med andre ord sette opp en policy som setter 
denne programvare som ”assigned” på alle arbeidsstasjoner i domenet (Windows Server 2003 
samt kommende utgaver av Windows har, og vil få støtte for dette innebygd). 
 
Alt som gjenstår nå er å teste at alt fungerer, og for å gjøre dette kan du starte med å logge inn 
på arbeidsstasjonen (sjekk at klienten er blitt installert slik den skulle bli). Gå til 
hjemmekatalogen og opprett en tekstfil – kall den ”minfil.txt”  eller noe lignende. Dersom du 
nå høyreklikker på filen og velger ”Egenskaper”  vil du se at du nå har fått ett nytt skilleark 
kalt ”Tidligere versjoner”  i denne dialogen – denne er lagt til som følge av at vi har installert 
klienten og aktivert ”Shadowcopy”  på tjeneren. 
 
Gå til tjeneren din og finn frem til dialogen som ble vist i figur 8, og klikk på knappen merket 
”Create now” (denne fremtvinger en sikkerhetskopi av brukernes dokumenter). På 
arbeidsstasjonen åpner du nå tekstfilen du nettopp opprettet, og skriver noen tekstlinjer i 
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denne – husk å lagre. Opprett en ny sikkerhetskopi på tjeneren slik du gjorde for noen få 
minutter siden. På arbeidsstasjonen kan du høreklikke på filen, og velge ”Egenskaper”  – skift 
til skillearket ”Tidligere versjoner” . Du vil nå, jamført skjermbildet i figur 10, kunne se at det 
er lagret tidligere versjoner av dette dokumentet på tjeneren – knapperaden under listen gir 
deg muligheten til å hente frem disse eller å gjenopprette en tidligere utgave av dokumentet. 
 

 
Figur  10: Tidligere utgaver  av en fil 
 


